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1.HYRJE

Agjencia Kombétare e Shoqgérisé sé Informacionit bazuar né VKM Nr.248 dt
27.04.2007, né zbatim té pikés 3 gérma ¢) gé parashikon pércaktimin e
standardeve té TIK pér administratén publike, ka hartuar kété rregullore “pér
ndértimin e njé dhome serverash”:

2. QELLIMI

Qéllimi i kétij dokumenti éshté standardizimi i kérkesave teknike pér
ndértimin dhe administrimin e dhomés se serveréve né institucionet e
Administratés Publike, duke e konsideruar keté ambient si njé pike kyce e
infrastrukturés informatike. Pérdorimi i njé rregullore té pérbashkét do té
mundésoje uniformizimin e kushteve teknike té dhomés sé serveréve né
institucionet shtetérore.

Dhoma e serveréve éshté pika me sensibél e njé sistemi informatik dhe
pérgéndrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike
éshté mé i larté se né ambientet e tjera té punés. Démet eventuale té
shkaktuara né keté ambient do sillnin probleme serioze né funksionimin e té
gjithé sistemit.

Objektivi i kétij dokumenti éshté:
e Standardizimi né ndértim, menaxhimi dhe mirémbajtja e dhomés
Sé serveréve té institucioneve shtetéroré;

e Garantimi i funksionimit té infrastrukturés kompjuterike né kushte
normale dhe né kushte emergjence;

e Pérgatita dhe sensibilizimi pér zbatimin e standardeve
ndérkombétare né lidhje me fushén e TIK;

e Garantimi i fleksibilitetit té infrastrukturés fizike;

e Minimizimi i probabilitetit t& mosfunksionimit té sistemeve té
informacionit nga faktoré té jashtém;

e Riritja e sigurisé sé informacionit.

3. PERKUFIZIME

Né kuptim té késaj rregulloreje, termat e méposhtém do té kené kuptimet gé
Vijojné:

e Server — Sistemi kompjuterik (Hardware dhe Software) i cili
ofron shérbime té ndryshme né rrjet. Shembull: server i postés
elektronike (MAIL Server), server pér transferim skedarésh (FTP
server), server pér ndarjen e skedaréve (FILE Server) etj.
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e Dhomé serverésh - Vendi fizik ku ruhen dhe géndrojné kryesisht
serverét dhe pajisje té tjera ndihmése (@& nevojiten pér
shérbimet e komunikimit, sinjalizimit dhe pajisje té tjera
elektronike.

e Sistem UPS (Uninterruptible Power Supply) — Pajisje qé
pérdoret pér té siguruar burimin e ushgimit me energji elektrike
(bateri) né rastet kur ndérpritet furnizimi nga rrjieti ose niveli i
rrymés éshté jashté intervalit t& pranueshém. Né varési té
rrethanave kéto pajisje sigurojné energji deri ne disa ore.

e Rack - Struktura fizike (kryesisht metalike) qé shérben pér
sistemimin pajisjeve elektronike dhe elektrike si server, switch,
router, UPS, panele etj.

e VoIP (Voice Over Internet Protocol) - Protokoll komunikimi i
optimizuar pér transmetimin e z&rit népérmjet rrjeteve
kompjuterik.

4.STANDARDE

Dhoma e serveréve éshté ambienti ku duhet té ruhen té gjitha pajisjet qé
mundésojné shérbimet e pérbashkéta té rrjetit kompjuterik dhe garantojné
lidhjen e té gjithé kompjuteréve té pérdoruesve.

4.1 KARAKTERISTIKA TE PERGJITHSHME

Dhoma e serveréve duhet té keté kéto karakteristika teknike ndértimi:

a. Muret e dhomés sé serveréve

i. Duhet té jené té ndértuar me material rezistent. (Jo me fibra kartoni
ose gipsi ose lidhje té tjera materialesh qé nuk garantojné siguriné
fizike)

ii. Materialet e ndértimit t& dhomés duhet té jene jo t& djegshme ose
té ndihmojné pérhapjen e zjarrit.

iii. Trashésia e mureve kufizuese e dyshemesé dhe e tavanit duhet té
siguroje hapésirat pér vendosjen e shtresave té ndryshme izoluese.

iv. Eshté e preferuar gé& ne muret e dhomés (pérfshire kétu edhe
tavanin dhe dyshemené) té mos kalojné linja kryesore té furnizimit
me ujé té sistemit hidraulik té ndértesés, sistemit gendror té
ngrohjes atéheré kur funksion me ujé, sistemit elektrik (tension i
larte 2-12 kV).

b. Dyshemeja dhe tavani i dhomés.
i. Dyshemeja duhet té jete antistatike.

ii.  Ne rastet kur éshté me parket duhet té jeté material kundra zjarrit.
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iii. Né rastet kur éshté dysheme teknologjike struktura e dyshemesé
duhet té parashikoje edhe peshén e rack-ve dhe pajisjeve ose
pajisjeve té tjera gé mund té vendosen né dhomén e serveréve.

iv.  Preferohet gé niveli i ndértimit t&¢ dyshemesé té jete i njéjté me
nivelin e soletés sé katit ku ndodhet dhoma e serverit. Né rastet kur
kjo éshté teknikisht e pamundur duhet evituar kalimi i kabllove pa
mbrojtje (kanalina) nen dysheme.

v. Nivelimi i dyshemesé duhet té keté pendence né drejtim té derés sé
dhomés sé serveréve.

vi. Tavani i dhomés sé serveréve né rastet kur éshté i varur duhet té
jeté i pérbére nga material kundra zjarrit dhe duhet evituar
mbéshtetja e kabllove elektrike, transformatoréve e baterive.

Muret, tavani dhe dyert duhet té jené té izoluara nga zhurmat, nxehtésia
dhe pér institucione té réndésishme si Ministrité dhe Agjencité té cilat
trajtojné informacion té réndésishém duhet qé vendoset skermo kundér
emetimet té valéve elektromagnetike (Kafazi Faraday).

. Dera duhet té jete e pérmasave 105-120 cm e gjere dhe 240 cm e gjate.
. Dhoma nuk duhet té keté dritare(pér arsye sigurie, emetimit t& zhurmave).

4.2 PAJISJET

Rack-u i kompjuteréve duhet té jeté i mbrojtur kundér IEkundjeve sizmike
dhe té keté njé bazament té pérshtatshém dhe té géndrueshém.

Rack-u i kompjuteréve duhet té keté hapésire pérpara apo anash tyre
sipas specifikimeve té prodhuesit (por jo mé pak se 120 cm pérballe dhe
90cm pas);

Rack-u duhet té keté distance nga tavani minimumi prej 30 cm.

Dhoma duhet té keté té paktén njé telefon.

4.3 PARANDALIMI | ZJARRIT

Dhoma duhet té jeté e pajisur me njé sistem té pérshtatshém kundér
zjarrit

Dhoma duhet té jeté rezistente ndaj zjarrit nése kabllot dhe sistemet e
ftohjes kombinohen né té njéjtén hapésire sipér tavanit ose nén dysheme
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4.4 SISTEMI FTOHES

a. Sistem shpérndarje ajri

Njé sistem shpérndarje ajri poshté dyshemesé éshté i preferuar, edhe
pse mund té lejohen sistemet e tubacioneve (ducted systems). Né kété
rast, poshté dyshemesé, minimumi i lartésisé duhet té jete 60 cm dhe
dyshemeja e ngritur duhet té jeté e tillé gé ti rezistojé peshés sé rafteve
té serveréve té ngarkuara plotésisht, si dhe pajisjeve transportuese gé
pérdoren pér lévizjen e rafteve, pajisjeve kompjuterike dhe ndonjé
sistemi tjetér ndihmés.

b. Sistem ftohés

Sistemi ftohés i dhomés dhe ai i kontrollit té lagéshtirés duhet té
vendosen ne 22°C dhe lagéshtira né 45%(+£5%), Instalimi elektrik duhet
té jeté sipas 3.5.

4.5 SISTEMI ELEKTRIK

c. Kapaciteti dhe Cilésia

Instalimi elektrik i dhomés sé& serveréve duhet té jeté vecmas
instalimit té pérgjithshém (ndrigimi apo ai i pérdoruesve).

Dhoma duhet té keté lidhje elektrike té vecanta pér pajisjet
kompjuterike dhe pér rrjetin e ndricimit dhe até té kondicionimit dhe
ventilimit . Fugia e rack-eve duhet té jeté e ndaré nga ajo e
pajisjeve elektromekanike qé pérdoren pér té garantuar kushtet
teknike té operimit.

Hapésira e dhomés mund té shfrytézohet né maksimum duke
respektuar kushtin gé densiteti maksimal i elektricitetit té pajisjeve
né njé dhomé serverésh nuk duhet té kapérceje 300 wat pér metér
katror.

Duhet marré né konsideraté cilésia e rrymés elektrike e ndértesés
gé té pércaktohet edhe nevojat pér transformator izolues, sisteme
UPS dhe té tjera pajisje té ventilim / kondicionimit. Pajisjet gé
gjenerojné nxehtési nuk duhet té vendosen né dhomén e
serveréve.

Duhet gé né dhomén e serveréve ose jashté saj té jeté dhe njé kuti
automatesh gé té realizojé dhe monitorimin e fuqisé sé rrymés. Pér
¢do Rack, duhet vendosur UPS. Instalimet elektrike duhet té kené
tokézimin dhe nulin e dedikuar.
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Plani i emergjencés

Me njé sistem UPS té ushqgyesit té pandérprere té rrymés, éshté e
mundshme qé té ruhet gjendja e punés sé pajisjeve né rast té njé
ndérprerje té shkurtér 10-15minuta dhe kjo té jep dhe kohé té mjaftueshme
pér té dhéne komandat e fikjes normale té pajisjeve (shutdown). Duhet gé:
I.  Sistemi ushqgyes rezerve (gjeneratoré,bateri) i dhomés sé serveréve
nuk duhet té jeté i njéjté me sistemin ushqyes rezervé gendror té
ndértesés.

ii. Pajisjet UPS duhet té jené t& menaxhueshme nga pérdoruesi i cili
té vendosé se kur duhet té filloj¢ numérimi mbrapsht i fikjes sé
aparaturave té vendosura né UPS.

iii. Né rast té centraleve VolIP, duhen burime rezervé (backup) té
rrymés, qé mund té jené gjeneratori kryesor pér téré ndértesén, apo
bateri té fugishme, pasi éshté e réndésishme té mos ndérpritet ky
shérbim, nuk duhet té pranohet té mbetet institucioni pa
komunikimin telefonik.

4.6 SISTEMI | ALARMIT

Sistemet e alarmit

Duhet té jené té tillé gé té sinjalizojné problemet me rrymén elektrike, me
ambientin fizik, sensor pér rrjedhjen e ujit, sensor pér parandalimin e
démtimeve fizike té strukturés sé& dhomés.

Siguria

Hyrja né dhomé duhet té jeté e siguruar me ané té njé sistemi elektronik
dhe natyrisht duhet té keté dhe sistem alarmi né rast thyerje té saj

2. ANALIZA E RREZIKUT

Pér té vendosur cilat jané masat gé duhen marré pér sigurimin e dhomés sé
serveréve duhet té analizojmé pérpara skenarét e rrezigeve gé mund té
shfagen.

5.1 ZJARRI

Zjarri né ndértese mund té ndodhé si pasojé e pakujdesisé njerézore (ne
pérdorimin e pajisjeve elektro-shtépiake, makina kafeje apo ngrohés elektrik),
pérdorimi i materialeve lehtésisht té djegshme si girinjt&, punime saldimi etj,
por edhe nga shkage aksidentale si pér shembull: mbingarkesé e kabllove
elektrik, mungesé e sistemit kundra zjarrit né magazinat (arshivat dhe
magazinat me kancelari).
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5.2 UJi

Pérmbytja e ndértesés ose e dhomave té saj nga uji mund té ndodhé né raste
té ndryshme si pér shembull: nga shiu, carje e tubave té ujit e kanalizimeve
mbi ose anash dhomés; Defekte né sistemin e ngrohjes (kur funksionon me
ujé); Defekti i sistemit t& kondicionimit té ajrit gendror té lidhur impiantin e ujit;
Defekt né impiantin e ujit; Uji i pérdorur pér shuarjen e zjarrit. Rreziku éshté
démtimi dhe nxjerrja jashté pérdorimit té pajisjeve té Tl me qark té shkurtér,
ose démtime mekanike té sistemeve té ventilim/ kondicionimit.

5.3 TEMPERATURA DHE LAGESHTIRA

Cdo pajisje ka té pércaktuar njé segment temperature minimale e maksimale
né té cilén sigurohet nga prodhuesi funksionimi normal i saj. Nése
temperatura e dhomés éshté jashté kétyre kufijve né té dy drejtimet, si
rezultat do té ndérpritet funksionaliteti i pajisjeve dhe prishje té saj. Né
dhomén e serveréve, pajisjet e vendosura |éshojné nxehtési dhe ngrohin
ambientin. Po késhtu edhe pozicioni gjeografik i dhomés server ku kapet nga
dielli sjell ngrohje t& ambientit. Nuk éshté e késhillueshme té mbahen hapur
dyert pér té kryer ventilimin. Né vjeshté e pranveré kjo do té sillte ndryshime
né lagéshtiré apo né veré do té sillte njé ndryshim té menjéhershém té
temperaturés.

5.4 MUNGESA E ORGANIZIMIT DHE E RREGULLAVE PROCEDURALE

Mungesa e rregullave pér hyrjen né dhomén e serveréve bén qé shpesh
persona té paautorizuar té lejohen té hyjné. Pér arsye té ndryshme,
punonjésit e institucionit priren té vijné né dhomén e serveréve. Njé person i
paautorizuar gé hyn né keté dhomé&, mbart me vete risk jo vetém nga
veprimet e qéllimshme por edhe nga pakujdesia dhe mund té sjellé
ndérprerjet e punés apo funksionit té pajisjeve né dhomén server. Kontrolli i
hyrjeve né kété dhomé duhet té konsiderohet i té njéjtés réndési si rregullorja
e fjalékalimeve.

5.5 AVARITE TEKNIKE

a. Ndérprerja e energjisé elektrike

Me gjithé garanciné né vazhdimésiné e rrymés elektrike, realisht ndodh gé
energjia ka ndérprerje. Pérdoruesit nuk e ndjejné ndérprerjen prej me pak se
1 sekondé&, por nuk ndodh késhtu me pajisjet e Tl gé ndérpresin
funksionalitetin e tyre né rast t& ndérprerjes pér mé shumé se edhe 10ms.

b. Démtim i pajisjeve té sistemeve géndrore

Né ndértesé, ka shumé pajisje gé shérbejné si bazé e proceseve té TI.
Pérmendim sistemet si ato elektrike, telefonike apo kondicionimi gendror.
Avari té kétyre sistemeve sjell rénie té sistemeve té TI.

C. Tensioni i rrymés elektrike
Ndryshimi i tensionit, variacioni i tij, tepér i larté apo tepér i ulét sjell démtime
té pajisjeve té Tl dhe mosfunksionim té miré té tyre, té cilat e kané té
pércaktuar kufijté e pranueshmérisé sé voltazhit. Tension i larté ndodh né rast
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induksioni apo dhe té vetétimave. Kutia e siguresave automatike té vendosur
né dhomén server duhet té keté siguresa diferenciale.

5.6 VEPRIME TE QELLIMSHME

a. Shkatérrim té pajisjeve apo aksesoréve té TIK

Démtuesit, té brendshém apo té jashtém, pér arsye té ndryshme (hakmarrje,
keqdashje, irritim) tentojné té manipulojné apo shkatérrojné pajisjet TI,
aksesorét, dokumentacion ose té tjera té ngjashme. Nése kéta persona kané
dhe njohuri né fushén e Tl atéheré edhe démtimi éshté mé i madh, qé varion
nga aksesi i té dhénave sensitive e deri né shkatérrimin e tyre, e kjo natyrisht
do té sillte dhe kohén e bllokimit té procesit normal t& punés.

b. Manipulimi i té dhénave apo programeve

Té dhénat dhe programet mund té manipulohen né ményra té ndryshme,
marrja e té dhénave gabim, ndryshimi té drejtave té aksesimit, modifikimi i té
dhénave financiare apo korrespondencés, ndryshimi i sistemeve té operimit.
Njé démtues manipulon té dhénat dhe programet ne té cilat ka akses. Sa mé
shumeé té drejta té keté njé person, aq mé shumé rrezikon i téré sistemi TI.

C. Hyrje e paautorizuar né institucion

Edhe kjo éshté njé nder risget pér t'u vlerésuar. Duhen marre masa
parandaluese né bazé té rregullores té cdo institucioni pér té mos lejuar
persona té hyjné né ndértese.

d. Vjedhja

Vjedhja e pajisjeve té Tl, aksesoreve, programeve ose e té dhénave nuk sjell
vetém shpenzime plus pér té bere zévendésimin dhe kthimin né operativitet té
sistemeve, por humbje, shpesh si rezultat i papérshtatshmérisé sé pajisjeve.
e. Vandalizém

Akte té tilla mund té kryhen nga démtues té brendshém apo té jashtém
(demonstrues té dale jashté kontrollit).

6. ADMINISTRIMI | DHOMES SERVER

Pérgjegjésia e administrimit t& dhomés server i takon stafit té TI.

Né kété dhomé nuk lejohet té pihet duhan, té hahet ushgim apo konsumi i
pijeve té ndryshme. Né té ndodhen sisteme té Tl ose té té dhénave, ku si
zjarri ashtu edhe ndotja e ambientit shkakton déme té rénda.

6.1 HYRJA

Hyrja né dhomén e serveréve duhet té kété procedurat dhe rregulla té
vendosura me kujdes, kjo pér té shmangur ¢cdo démtim té mundshém me
dashje apo jo, té pérmendur dhe me lart.

Né dhomén e serveréve, numri i personave Qé kané té drejte té hyné duhet
té jete sa me minimal. Né rast té hyrjes sé dikujt tjetér (e kétu behet fjale pér
personat suport teknik té& jashtém) duhet béré verifikimi dhe shogérimi i tyre
gjate géndrimit né kété dhomé.
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6.2 PASTRIMI

Personi i ngarkuar pér pastrimin e institucionit do jeté edhe pér pastrimin e
késaj dhome. Eshté e detyrueshme qé dikush nga stafii Tl gé ka té drejtén e
hyrjes né kété dhomé té shogéroje kété person gjate kryerjes sé detyrés seé tij.

6.3 KOPJE E CELSIT

Duhet aplikuar njé procedure me shkrim né rast t¢ marrjes né pérdorim té
celésit t¢é dhomés server e nénshkruar nga stafi i Tl. Né rast t&€ humbjes sé
celsit individual duhet raportuar menjéheré. Né rast ndryshimi té pozicionit té
stafit apo largimit té tij duhet gé té dorézohet celsi i marré né pérdorim.

Njé kopje celsi duhet té jeté dhe né kasafortén gendrore té institucionit,
gjithmoné né raste emergjence.

7.SANKSIONET

Cdo veprim ose mosveprim né kundérshtim me kété rregullore né rast se nuk
pérbén vepér penale, ndéshkohet me masa disiplinore sipas pércaktimeve né
legjislacionin né fuqi.

8.HYRJA NE FUQI

Kjo rregullore hyn né fuqgi pas publikimit né Buletinin e Njoftimeve Publike.
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